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Code of Conduct Domainnamen (CCD)
Notice-and-Notice bzw. Notice-and-Takedown
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Praambel

Swico hat den vorliegenden Code of Conduct Domainnamen
(nachfolgend «CCD») beschlossen, um technologiegerechte
Verhaltensgrundsétze fiir Schweizer Registrars, im Umgang
mit unzuldssigen Registrierungen und Verwendungen von
Domainnamen aufzuzeigen, diese Grundséatze als Branchen-
standard zu etablieren, die Rechtsicherheit zu stéarken und
den betroffenen Personen das Vorgehen gegeniiber dem Hal-
ter solcher Domainnamen zu erleichtern.

Mit dem im CCD festgelegten Notice-and-Notice bzw. Notice-
and-Takedown-Verfahren folgt Swico einerseits den gelten-
den Regelungen des Schweizer Rechts. Andererseits flllt sie
die rechtlichen Interpretationsspielraume mit konkreten Ver-
haltensempfehlungen zur Reaktion auf Beanstandungen Drit-
ter wegen unzuldssigen Registrierungen und Verwendungen
von Domainnamen durch Kunden.

Anbieter von Domainnamen-Dienstleistungen spielen als In-
termediare im Internet eine wichtige Rolle. Sie ermdglichen
die Internetkommunikation tberhaupt erst. Im Bemihen, das
wirtschaftliche, gesellschaftliche und kulturelle Potential ihrer
Dienstleistungen zu férdern, bekennen sie sich zu den folgen-
den Verhaltensgrundsatzen.

1. Gegenstand und Rechtsnatur

Der CCD stellt eine Verhaltensanleitung fir den Umgang mit
Hinweisen auf moglicherweise rechtswidrige Domainregistrie-
rungen dar. Es handelt sich um einen Akt der freiwilligen
Selbstregulierung.

2. Adressaten und Geltungsbereich

2.1 Der CCD richtet sich an in der Schweiz ansassige Re-
gistrars, d.h. Unternehmen und Einzelpersonen, die Domain-
namen-Dienste anbieten und dem Schweizer Recht unterste-
hen.

2.2 Allféllige Gber die Domainnamen-Dienste hinausgehende
Dienstleitungen der Registrars sind nicht vom Geltungsbe-
reich des CCD erfasst. Nicht erfasst sind insbesondere Inter-
netzugangsdienste sowie Dienste fiir das Speichern, Verar-
beiten und Zuganglichmachen von Inhalten an Dritte (z.B.
Hosting- oder Cloud-Dienste).

3. Definitionen

3.1 Unzuléssige Registrierung oder Verwendung eines Do-
mainnamens: Registrierung und/oder Verwendung eines Do-
mainnamens durch den Kunden, wodurch Rechte von Dritten,
insbesondere Immaterialgiiterrechte i.w.S. (beispielsweise Ur-
heberrechte oder Markenrechte) oder Persdnlichkeitsrechte
verletzt, oder Straftatbestande (beispielsweise in den Berei-
chen Pornographie, Gewaltdarstellung, Rassismus und Ehr-
verletzung) erfullt werden.

3.2 Domainnamen-Dienst: Angebot eines Registrar, zur Re-
gistrierung des vom Kunden gewiinschten Domainnamen bei
der jeweils zustandigen Registrierungsstelle und/oder der
Verwaltung der Domainnamen-Registrierung.
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3.3 Kunde: Dienstleistungsempfanger/in des Registrar, mit
welchem/r ein Vertrag betreffend Domainnamen-Diensten be-
steht.

3.4 Notice: Mitteilung eines Betroffenen, wonach eine vom
Kunden gehaltene Registrierung eines Domainnamens oder
eine Verwendung eines Domainnamens durch den Kunden
unzulassig sei.

Dabei ist erforderlich, dass der Absender mehr als ein Dritter
oder die Allgemeinheit von der behaupteten Rechtsverletzung
betroffen ist. Darunter fallen bei Persdnlichkeitsverletzungen
sowie bei Antragsdelikten die verletzte Person (oder ihr Ver-
treter), bei Immaterialgiterrechtsverletzungen die als Eigen-
tums- oder Lizenzrechteinhaber an den Inhalten berechtigte
Person (oder ihr Vertreter). Bei Offizialdelikten ist keine be-
sondere Betroffenheit des Absenders erforderlich.

Materiell und formell muss eine Notice mindestens folgende
Angaben enthalten:

a) Name und Adresse des Absenders;

b) Begriindung der besonderen Betroffenheit des Absenders
(ausgenommen Offizialdelikte);

¢) beanstandeter Domainname;

d) genaue Bezeichnung der behaupteten unzulassigen Re-
gistrierung und/oder Verwendung des Domainnamens;

e) Begriindung der Unzulassigkeit der Registrierung und/oder
Verwendung.

4. Keine Pflicht zur Uberwachung

Registrars stellen als Intermediare im Internet Dienstleistun-
gen zur Verfiigung, die es Betreibern von Websites ermdgli-
chen, Inhalte Dritten &ffentlich zuganglich zu machen. Re-
gistrars haben keine Kenntnis dariiber, wie ihre Kunden Do-
mainnamen nutzen. Sie sind auch nicht zu einer aktiven
Uberwachung der Registrierung von Domainnamen oder de-
ren Verwendung verpflichtet. Alleine der Kunde ist verantwort-
lich fiir die Registrierung und Verwendung von Domainnamen
sowie fur die Inhalte, die er unter Nutzung der Domainnamen
speichert, verarbeitet oder Dritten zuganglich macht.

Die im CCD definierten Pflichten des Registrar dienen dem
Zweck, den von unzulassigen Registrierungen oder Verwen-
dung von Domainnamen betroffenen Personen das Vorgehen
gegeniber der Halterin zu erleichtern.
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5. Notice-and-Notice

5.1 Der Registrar prift eine eingegangene Notice darauf hin,
ob sie den materiellen und formellen Voraussetzungen von
Ziffer 3.4 genugt. Bei der Beurteilung der Voraussetzungen
durch den Registrar gilt der Massstab eines juristischen
Laien.

5.2 Erfullt die eingegangene Notice die formellen und/oder
materiellen Voraussetzungen von Ziffer 3.4 nicht oder nicht
vollsténdig, fordert der Registrar den Absender der Notice
auf, innert zwei Arbeitstagen seit Erhalt der Aufforderung die
Notice zu erganzen. Erganzt der Absender die Notice nicht in-
nert Frist oder genuigt auch die erganzte Notice den formellen
und/oder materiellen VVoraussetzungen von Ziffer 3.4 nicht
oder nicht vollstandig, bearbeitet der Registrar die Notice
nicht weiter.

5.3 Erfilllt die eingegangene Notice die formellen und materi-
ellen Voraussetzungen von Ziffer 3.4 vollstéandig, versendet
der Registrar in der Regel innert zwei Arbeitstagen ab Emp-
fang der vollstandigen Notice je eine Mitteilung an den Kun-
den sowie an die Absenderin der Notice.

a) In der Mitteilung an den Kunden informiert der Registrar
den Kunden uber den Zugang der Notice und leitet die-
sem die Notice weiter. Der Registrar weist den Kunden
darauf hin, dass der Kunde alleine verantwortlich ist fur
die Registrierung und Verwendung von Domainnamen
sowie fiir Inhalte, die der Kunde Dritten zuganglich
macht. Er fordert den Kunden auf, die beanstandete
Registrierung oder Verwendung von Domainnamen zu
unterlassen oder die Rechtmassigkeit der Registrierung
bzw. der Verwendung in einer Stellungnahme an den
Absender der Notice zu begriinden. Der Registrar weist
den Kunden iberdies darauf hin, dass der Kunde ge-
genuiber dem Registrar fir Aufwendungen im Zusam-
menhang mit der Abwehr von Anspriuchen Dritter und
fur einen allfalligen weiteren Schaden ersatzpflichtig ist.
Der Registrar kann fiir die vorsorgliche Deckung dieses
Schadens vom Kunden eine Sicherheitsleistung verlan-
gen. Bei klaren Fallen kann der Registrar auch direkt
nach Ziff. 6 vorgehen.

b)  Inder Mitteilung an den Absender der Notice bestétigt
der Registrar den Empfang der Notice und informiert
ihn Uber das Schreiben an den Kunden. Er weist den
Absender der Notice darauf hin, dass alleine der Kunde
verantwortlich ist fur die Registrierung und Verwendung
von Domainnamen sowie fiir Inhalte, welche der Kunde
Dritten zuganglich macht. Ausserdem informiert der Re-
gistrar den Absender daruiber, dass der Registrar nicht
berechtigt ist zur Weitergabe von Kundendaten. Statt-
dessen weist ihn der Registrar auf Moglichkeiten hin,
wie er die Identitét des Inhabers einer Internetdomain
ausfindig machen kann (z.B. uber im Internet abrufbare
Whois-Datenbanken) und welche staatlichen Stellen
der Absender zur Durchsetzung der behaupteten An-
spriiche anrufen kann. Bei klaren Fallen kann der Re-
gistrar auch direkt nach Ziff. 6 vorgehen.
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6. Notice-and-Takedown

6.1 Erfillt die eingegangene Notice die formellen und materi-
ellen Voraussetzungen von Ziffer 3.4 vollstandig und betrifft
diese mit hoher Wahrscheinlichkeit unzuléssige Registrierung
oder Verwendung von Domainnamen oder kdnnte sich der
Registrar selber strafrechtlich verantwortlich oder zivilrechtlich
haftbar machen, so kann der Registrar nach eigenem Ermes-
sen folgende Massnahmen ergreifen:

a)  Administrative oder technische Blockierung eines Do-
mainnamens bis die Angelegenheit zwischen den be-
troffenen Personen oder durch Gerichte und Behdrden
geklart ist;

b)  Verweigern einer beantragten Ubertragung oder eines
Transfers eines Domainnamens bis die Angelegenheit
zwischen den betroffenen Personen oder durch Ge-
richte und Behorden geklart ist;

c)  Verweigerung von Verwaltungsanweisungen des Kun-
den bzw. Sperre des Kundenzugangs zum Benutzer-
konto;

d)  Nichtverlangerung der Registrierung des Domainna-
mens.

6.2 Der CCD ersetzt kein Domain-Streitbeilegungsverfahren
(der SWITCH oder der WIPO) oder ein behdérdliches bzw. ge-
richtliches Verfahren im Zusammenhang mit Domainstreitig-
keiten. Ist aufgrund eines anhangig gemachten Verfahrens
ein Domainname bereits durch die Registrierungsstelle admi-
nistrativ oder technisch blockiert oder ist eine anderweitige
Massnahme zur Einschrankung der Verfligungsbefugnis des
Kunden tber den Domainnamen behdrdlich oder gerichtlich
angeordnet, kann der Registrar Uber diese Massnahmen nicht
mehr entscheiden.

6.3 Unmittelbar vor oder nach der Massnahme gemass Ziffer
6.1 informiert der Registrar den Kunden Uber den Eingang der
Notice, leitet diesem die Notice weiter und informiert ihn tber
den Grund der Massnahme. Zugleich informiert der Registrar
den Absender der Notice Uber die erfolgte Massnahme und
das Schreiben an den Kunden.

6.4 Der Registrar entscheidet nach eigenem Ermessen, ob er
bei Straftatbestdnden Meldung an die KOBIK (Nationale Ko-
ordinationsstelle zur Bekdmpfung der Internet-Kriminalitét)
oder an die Strafverfolgungsbehodrden erstattet.

6.5 Fur die Beurteilung der Vollstandigkeit der Notice sowie

fur das Ermessen in Bezug auf Massnahmen nach Ziffer 6.1
und Anzeige gilt der Massstab eines juristischen Laien.
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7. Vertragliche Absicherung gegentiber dem Kunden

7.1 Der Registrar stellt sicher, dass seine Vereinbarungen mit
dem Kunden mindestens folgende Regelungen und Hinweise
sinngemass enthalten:

a) Der Kunde darf die Dienste und Domainnamen nur
rechtméssig verwenden. Fur Registrierungen oder Ver-
wendungen von Domainnamen, welche der Kunde un-
ter Inanspruchnahme der Dienste registriert und Inhalte,
welche der Kunde mittels Verwendung des Domainna-
mens Dritten zugéanglich macht, ist der Kunde alleine
verantwortlich.

b)  Den Registrar trifft bezlglich Registrierung und Verwen-
dung von Domainnamen keine Uberwachungspflicht.
Eine Sichtung der Registrierung oder Verwendung von
Domainnamen kann jedoch nach Eingang einer Notice
unter den Voraussetzungen des Notice-and-Takedown-
Verfahrens oder auf Anordnung von Gerichten oder Be-
hérden erfolgen. Der Registrar bleibt berechtigt, auch
ohne Vorliegen einer Notice Stichproben durchzufiih-
ren.

c) Der Registrar hat das Recht, die Massnahmen nach Zif-
fer 6.1 zu ergreifen und die Dienste einzustellen, falls i)
die entsprechenden Voraussetzungen des in seinen
AGB oder mit einem Verweis in den AGB auf den im
CCD beschriebenen Notice-and-Takedown-Verfahrens
erfllt sind oder ii) der Registrar dazu gerichtlich oder
behordlich aufgefordert wird oder sich sonstwie selber
rechtlich verantwortlich oder strafbar machen kénnte
oder iii) eine Stichprobe Registrierungen oder Inhalte zu
Tage fordert, welche mit hoher Wahrscheinlichkeit im
Sinne von Ziffer 3.1 unzuldssig sind.

d)  Der Registrar beschreibt das Notice-and-Takedown-
Verfahren in seinen AGB oder verweist darin auf den
CCD und macht den CCD vorzugsweise auf seiner
Website zuganglich. Der Kunde hat sich tiber das No-
tice-and-Takedown-Verfahren zu informieren. Er nimmt
zustimmend zur Kenntnis, dass der Registrar den Ver-
trag mit dem Kunden mit sofortiger Wirkung beenden
kann, wenn der Kunde seine Weisungen gemass No-
tice-and-Takedown-Verfahren geméss Beschreibung in
den AGB und/oder im CCD nicht befolgt.

e) Der Registrar ist auf schriftliche Anordnung von Gerich-
ten oder Behdrden berechtigt und verpflichtet, die Iden-
titat des Kunden diesen oder anderen Dritten bekannt
zu geben.

f) Der Registrar ist berechtigt, dem Kunden den im Zu-
sammenhang mit der Bearbeitung einer Notice entstan-
denen Aufwand in Rechnung zu stellen. Fiir einen allfal-
ligen weiteren Schaden, der dem Registrar aufgrund
der geltend gemachten Anspriiche entsteht, ist der
Kunde gegeniiber dem Registrar ersatzpflichtig. Der
Registrar kann vom Kunden fiir die vorsorgliche De-
ckung dieses Schadens eine Sicherheitsleistung verlan-
gen. Wird diese Sicherheitsleitung nicht bezahlt, kann
der Registrar die Dienstleistung einstellen.
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8. Interne organisatorische Massnahmen

Der Registrar trifft interne organisatorische Massnahmen, da-
mit Notices rasch bearbeitet werden. Er bestimmt eine Person
als Hauptverantwortliche fur unzuléssige Registrierungen und
Verwendungen von Domainnamen und kommuniziert auf sei-
ner Website, wie und an wen Notices zur Bearbeitung im
Rahmen des Notice-and-Takedown-Verfahrens zuzustellen
sind, beispielsweise Uber ein Online-Formular.

9. Musterschreiben
Die Swico stellt ihren Mitgliedern Muster zur Verfiigung fur die

im CCD erwahnten Mitteilungen an den Kunden und an den
Absender der Notice.

10. Keine Haftung von Swico

Der CCD stellt eine freiwillige Selbstregulierung dar. Ange-
sichts der bestehenden Rechtsunsicherheit im Bereich der
Registrar-Verantwortlichkeit kann Swico nicht garantieren,
dass die Befolgung des CCD den Registrar vor strafrechtli-

cher Verfolgung und Belangung oder zivilrechtlicher Haftung
bewahrt.

11. Inkrafttreten

Dieser CCD tritt per 15. April 2020 in Kraft

© Swico, April 2020
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